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1. ESET Smart Security

ESET Smart Security representa un nuevo enfoque de la seguridad informatica realmente integrada. La versidon mas
reciente del motor de analisis ThreatSense®, combinada con el cortafuegos personal personalizado y los médulos
antispam, garantiza la proteccion del ordenador gracias a su velocidad y precisién. Estas caracteristicas lo convierten
en un sistema inteligente que esta constantemente en alerta frente a ataques y software malintencionado que
podrian poner en peligro su ordenador.

ESET Smart Security es una solucidn de seguridad completa que combina la proteccién maxima con un impacto
minimo en el sistema. Nuestras tecnologias avanzadas utilizan la inteligencia artificial para evitar la infiltracion de
virus, spyware, troyanos, gusanos, adware, rootkits y otros ataques sin dificultar el rendimiento del sistema ni
interrumpir la actividad del ordenador.

Caracteristicas y ventajas

Antivirus y antiespia

Actualizaciones periddicas

ESET Live Grid
(Reputacién basada en la nube)

Control de dispositivos

Funcionalidad HIPS

Modo jugador

Caracteristicas de ESET Smart Security

Control parental
Cortafuegos inteligente

Antispam ESET

ESET Anti-Theft

Detectay desinfecta de forma proactiva mas virus, gusanos, troyanosy
rootkits, conocidos o no. La tecnologia de Heuristica avanzada detecta incluso
el cddigo malicioso nunca visto hasta el momento, protegiéndole de
amenazas desconocidas y neutralizandolas antes de que causen dafios. La
proteccidn del trafico de Internet y el Anti-Phishing funcionan supervisando
la comunicacién entre navegadores web y servidores remotos (incluido SSL).
La proteccion del cliente de correo electronico proporciona control de las
comunicaciones por correo electronico recibidas a través de los protocolos
POP3(S) e IMAP(S).

La mejor manera de disfrutar del mdximo nivel de seguridad en el ordenador
es actualizar la base de firmas de virus y los médulos del programa de forma
periddica.

Puede comprobar la reputacion de los procesos en ejecucion y los archivos
directamente desde ESET Smart Security.

Analiza automaticamente todas las unidades flash USB, tarjetas de memoria
y CD/DVD. Bloquea los medios extraibles en funcién del tipo de medio, el
fabricante, el tamafio y otros atributos.

Puede personalizar el comportamiento del sistema de forma mucho mas
precisa, especificar reglas para el registro del sistema, activar procesosy
programas y ajustar su configuracion de seguridad.

Pospone todas las ventanas emergentes, las actualizaciones y otras
actividades que utilizan gran cantidad de recursos para reservarlos para los
juegos u otras actividades de pantalla completa.

Protege a su familia de contenidos de Internet potencialmente ofensivos al
bloquear diversas categorias de sitios web.

El médulo de cortafuegos impide que los usuarios no autorizados tengan
acceso a su ordenador y se aprovechen de sus datos personales.

El spam representa hasta el 80 % de todas las comunicaciones por correo
electrénico. La proteccidn antispam sirve para protegerse frente a este
problema.

ESET Anti-Theft amplia la seguridad en el nivel del usuario en el caso de que
el ordenador se pierda o lo roben. Cuando los usuarios instalan ESET Smart
Security y ESET Anti-Theft, el dispositivo se incluye en la interfaz web. La
interfaz web permite a los usuarios gestionar su configuracion de ESET Anti-
Thefty realizar acciones como cambiar el estado de un ordenador a perdido.



Para que las caracteristicas de ESET Smart Security funcionen debe haber una licencia activa. Se recomienda que
renueve la licencia de ESET Smart Security unas semanas antes de que expire.

1.1 Novedades de la version 8

La version 8 de ESET Smart Security presenta numerosas pequefias mejoras:

* Un modo inteligente nuevo para HIPS: se encuentra entre el modo automatico y el modo interactivo. Es capaz de
identificar actividades sospechosas y procesos maliciosos en el sistema.

* Una nueva proteccidn contra botnets: ayuda a detectar cddigo malicioso mediante el andlisis de sus protocolos y
patrones de comunicacién de red.

® Bloqueador de exploits mejorado: se ha disefiado para fortificar aquellas aplicaciones que sufren mas ataques,
como los navegadores de Internet, los lectores de archivos PDF, los clientes de correo electrénico y los
componentes de MS Office. Ahora el Bloqueador de exploits es compatible con Java y contribuye a una deteccidn
y proteccién mejores frente a este tipo de vulnerabilidades.

® Control de dispositivos: sustitucion del control de medios extraibles utilizado en las versiones 5y 6. Este modulo
le permite analizar, bloquear o ajustar los filtros y permisos ampliados, asi como definir los permisos de un
usuario para acceder a un dispositivo dado y trabajar en él.

e Escudo contra vulnerabilidades: extension del cortafuegos que mejora la deteccion de vulnerabilidades conocidas
enlared.

® Anadlisis de memoria avanzado: trabaja conjuntamente con el Bloqueao de exploits para aumentar la proteccion
contra cédigo malicioso que utiliza los métodos de ofuscacién y cifrado para evitar su deteccién por productos de
proteccion antivirus.

® Mejoras del cortafuegos: en la nueva versién de ESET Smart Security puede ajustar y gestionar excepciones de IDS
y la lista negra de direcciones IP temporales. El sistema de notificacion de detecciones de IDS ahora es mas
sencillo e informativo.

® Mejoras de Anti-phishing: ahora ESET Smart Security bloquea los sitios de fraudes y de phishing. Funcién de envio
de sitios sospechosos y sitios de falso positivo mejorada.

e Limpiador especializado: herramienta de desinfeccion para las 3-5 amenazas mas frecuentes.
® |nstalacién mas fiable y rapida: incluye un andlisis inicial a los 20 minutos de la instalacién o el reinicio.

e Compatibilidad con complemento de correo: nuestro complemento ahora estd integrado en Office 2013y
Windows Live Mail.

e Compatibilidad mejorada en Windows 8/8.1: ESET SysRescue ahora es plenamente funcional en Windows 8. Las
notificaciones del sistema ahora se muestran en el entorno de Windows 8 para notificarle detecciones de HIPS o
de archivos que requieren la interaccién del usuario o descargas de aplicaciones potencialmente indeseables.

1.2 Requisitos del sistema

Para un funcionamiento dptimo de ESET Smart Security, el sistema deberia cumplir los siguientes requisitos de
hardware y software:

Procesadores compatibles: Intel® o AMD x86/x64
Sistemas operativos: Microsoft® Windows® 8.1/8/7/Vista/XP SP3 o superior de 32 bits y XP SP2 o superior de 64 bits/
Home Server 2003 SP2 de 32 bits/Home Server 2011 de 64 bits



1.3 Prevencion

Cuando trabaje con el ordenadory, especialmente, cuando navegue por Internet, tenga en cuenta que ningun
sistema antivirus del mundo puede eliminar completamente el riesgo de amenazas y ataques. Para disfrutar de una
proteccion y una comodidad maximas, es esencial usar correctamente su solucion antivirus y cumplir varias reglas
utiles:

Actualizacidn regular

De acuerdo con las estadisticas de ESET Live Grid, cada dia se crean miles de nuevas amenazas Unicas para burlar las
medidas de seguridad existentes y proporcionar un beneficio a sus autores, todo ello a costa de otros usuarios. Los
especialistas del laboratorio de virus de ESET analizan estas amenazas diariamente y preparan y publican
actualizaciones para mejorar continuamente el nivel de proteccidn para los usuarios. Para garantizar la maxima
eficacia de estas actualizaciones es importante que estén bien configuradas en el sistema. Para obtener mas
informacion sobre como configurar las actualizaciones, consulte el capitulo Configuracién de actualizaciones.

Descarga de parches de seguridad

Los autores de software malintencionado con frecuencia explotan varias vulnerabilidades del sistema para
aumentar la eficacia de la propagacién de cédigos malintencionados. Por ello, las empresas de software vigilan de
cerca las nuevas vulnerabilidades en las aplicaciones y publican actualizaciones de seguridad para eliminar
amenazas potenciales periédicamente. Es importante descargar estas actualizaciones de seguridad a medida que se
publican. Microsoft Windows y los navegadores web como Internet Explorer son dos ejemplos de programas que
publican de forma periddica actualizaciones de seguridad.

Copia de seguridad de los datos importantes

Normalmente, a los autores de cédigo malicioso no les importan las necesidades de los usuarios y, con frecuencia,
la actividad de los programas malintencionados provoca un funcionamiento incorrecto del sistema operativoy la
pérdida de datos importantes. Es importante realizar copias de seguridad periédicas de sus datos importantes 'y
confidenciales en una fuente externa, como un DVD o un disco duro externo. Estas precauciones facilitan y aceleran
la recuperacién de los datos en caso de fallo del sistema.

Anadlisis regular del ordenador en busca de virus

El mddulo de proteccién del sistema de archivos en tiempo real se encarga de la deteccidn de los virus, gusanos,
troyanos y rootkits, conocidos o no. Esto significa que cada vez que entra en un archivo o lo abre, este se analizaen
busca de actividad de cédigo malicioso. Recomendamos que realice un andlisis completo del ordenador al menos
unavez al mes, ya que las firmas de cddigos maliciosos pueden variar y la base de firmas de virus se actualiza todos
los dias.

Seguimiento de las reglas de seguridad basicas

Esta es laregla mas util y eficaz de todas: sea siempre cauto. Actualmente, muchas amenazas requieren la
intervencion del usuario para su ejecucién y distribucion. Si es precavido a la hora de abrir archivos nuevos, se
ahorrard mucho tiempo y esfuerzo en la desinfeccién de amenazas. Estas son algunas directrices utiles:

® No visite sitios web sospechosos con varios elementos y anuncios emergentes.

® Tenga cuidado al instalar programas gratuitos, paquetes codec, etc. Use Unicamente programas seguros y solo
visite sitios web seguros.

Tenga cuidado a la hora de abrir archivos adjuntos de correo electrénico, especialmente los de mensajes masivos
y de remitentes desconocidos.

® No use la cuenta de administrador para realizar su trabajo diario en el ordenador.



2. Instalacion

Hay varios métodos parainstalar ESET Smart Security en su ordenador. Los métodos de instalacion pueden variar en
funcion del pais y del medio de distribucidn:

e E|Live installer se puede descargar del sitio web de ESET. Este paquete de instalacién es universal para todos los
idiomas (elija el idioma que desee). Live installer es un pequefo archivo, los archivos adicionales que necesite
para instalar ESET Smart Security se descargaran automaticamente.

® |nstalacidn sin conexion: este tipo de instalacion se utiliza cuando se instala el producto desde un CD o DVD.
Utiliza un archivo .msi de mayor tamaio que Live installer y que no necesita una conexidn a Internet ni archivos
adicionales para completar la instalacion.

Importante: aseglrese de que no tenga instalados otros programas antivirus en el ordenador antes de instalar ESET
Smart Security. Si instala mds de dos soluciones antivirus en un solo ordenador, estas pueden entrar en conflicto. Le
recomendamos que desinstale del sistema uno de los programas antivirus. Consulte nuestro articulo de la base de
conocimiento para ver una lista de herramientas de desinstalacion para software antivirus habitual (disponible en
inglésy algunos otros idiomas).

2.1 Live installer

Cuando haya descargado el paquete de instalacion de Live installer, haga doble clic en el archivo de instalacidn y siga
las instrucciones paso a paso de la ventana del instalador.

Importante: para este tipo de instalacidon debe estar conectado a Internet.

@ Instalar ESET Smart Security | Py |w
SMART SECURITY
@ Espafiol

Instalar ESET Smart Security

Seguridad integral para Internet
Disfrute de su ordenador mientras trabaja, juega o se conecta a .'II
Internet con la proteccion de ESET Smart Security. La solucion

combina la proteccién frente a cddigo malicioso con proteccién
antispam, cortafuegos personal y control parental, y ademas incluye
una funcién de analisis de redes sociales.

Se necesita una conexidn a Internet,

A

Seleccione el idioma que desee en el menu desplegable Seleccionar el idioma del producto y haga clic en Instalar.
Los archivos de instalacion tardaran unos momentos en descargarse.

Cuando haya aceptado el Acuerdo de licencia para el usuario final, se le pedira que configure ESET Live Grid. ESET
Live Grid ayuda a garantizar que se informe a ESET de forma continua e inmediata sobre las nuevas amenazas a fin
de proteger a nuestros clientes. El sistema permite el envio de nuevas amenazas al laboratorio de virus de ESET,
donde se analizan, procesan y agregan a la base de firmas de virus.

La opcidn Si, deseo participar estd seleccionada de forma predeterminada para activar esta caracteristica.

El paso siguiente del proceso de instalacidon consiste en configurar la deteccidn de aplicaciones potencialmente
indeseables. Las aplicaciones potencialmente indeseables no tienen por qué ser maliciosas, pero pueden influir
negativamente en el comportamiento del sistema operativo. Consulte el capitulo Aplicaciones potencialmente
indeseables para ver mas detalles.

Haga clic en Siguiente parainiciar el proceso de instalacion.


http://go.eset.eu/knowledgebase?lng=1034&segment=home&KBID=SOLN146
http://go.eset.eu/knowledgebase?lng=1034&segment=home&KBID=SOLN146

2.2 Instalacion sin conexion

Unaveziniciado el paquete de instalacidn sin conexidn (.msi), el asistente de instalacion le proporcionara
instrucciones para realizar la configuracion.

ﬁ Configurar ESET Smart Security

Bienvenido al Asistente de
instalacion de ESET Smart
Security

El Asistente de instalacion esta preparado para instalar ESET
Smart Security en su ordenador. Haga dlic en Siguiente para
continuar o en Cancelar para salir del Asistente de
instalacién,

Es impartante que desinstale otras aplicaciones de
seguridad, como antivirus, antiespia o cortafuegos, antes de
proceder con la instaladon, Dichas aplicaciones podrian
entrar en conflicto con este producto y provocar problemas
graves.

8.0.203.5 < Atrds [ siguente > | [ cancelar |

Primero, el programa comprueba si hay una version mas reciente de ESET Smart Security y, si se encuentra una
version mas reciente, se le notificard en el primer paso del proceso de instalacién. Si selecciona la opcién Descargar
e instalar la nueva version, se descargara la nueva version y el proceso de instalacién continuara. Esta casilla de
verificacion solo estd visible cuando hay disponible una versién mas reciente que la version que estd instalando.

En el paso siguiente, se muestra el acuerdo de licencia para el usuario final. Léalo y haga clic en Aceptar para
confirmar que acepta dicho acuerdo. Después de aceptar, lainstalacidon continuara.

Si desea mas instrucciones para completar los siguientes pasos de la instalacién, ESET Live Grid y Deteccién de
aplicaciones potencialmente indeseables, siga las instrucciones de la seccion mencionada (consulte "Live
installer").

ﬁ Configurar ESET Smart Security

f
Deteccién de aplicaciones potencialmente indeseables \‘

ESET puede detectar aplicaciones potencialmente indeseables y solicitar
confirmacion antes de su instalacién.

Es posible que las aplicaciones potendalments indeseables no constituyan un riesgo de
seguridad, pero pueden afectar al rendimiento, la velocdad v la fiabiidad del ordenador, o
provocar cambios de compertamiento. Mormalmente requieren el consentimiento del usuario
antes de la instalacién.

Seleccione una opcidn antes de continuar:

() Activar la deteccién de aplicaciones potendalmente indeseables

() No activar la deteccidn de aplicaciones potencialmente indeseables

Configuradon avanzada Instalar

El modo de instalacidon incluye opciones de configuracion adecuadas para la mayoria de los usuarios. Esta
configuracidn proporciona un nivel de seguridad excelente, es facil de configurary permite un elevado rendimiento
del sistema. La opcion Configuracidon avanzada esta disefiada para usuarios que tienen experiencia en el ajuste de
programas y que desean modificar opciones avanzadas durante la instalacion. Haga clic en Instalar para iniciar el
proceso de instalacién y omitir la configuracién avanzada.
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2.2.1 Configuraciéon avanzada

Después de seleccionar Configuracion avanzada, se le pedira que seleccione una ubicacién para la instalacion. De
forma predeterminada, el programa se instala en el siguiente directorio:

C:\Archivos de programa\ESET\ESET Smart Security\
Haga clic en Examinar para cambiar esta ubicacién (no recomendado).

Haga clic en Siguiente para configurar la conexidn a Internet. Si utiliza un servidor Proxy, este debe estar
configurado correctamente para que las actualizaciones de la base de firmas de virus funcionen correctamente. Si
no esta seguro de si utiliza un servidor proxy para conectarse a Internet, seleccione Usar las mismas caracteristicas
establecidas para Internet Explorer (recomendado) y haga clic en Siguiente. Si no utiliza un servidor Proxy,
seleccione No se utiliza un servidor Proxy.

Para configurar el servidor Proxy, seleccione Conexion mediante servidor Proxy y haga clic en Siguiente. Introduzca
ladireccion IP o URL de su servidor Proxy en el campo Direccidn. En el campo Puerto, especifique el puerto donde el
servidor Proxy acepta conexiones (3128 de forma predeterminada). En el caso de que el servidor Proxy requiera
autenticacion, debe introducir un nombre de usuario y una contrasefia validos que permitan acceder al servidor
Proxy. La configuracion del servidor Proxy también se puede copiar de Internet Explorer, si se desea. Para ello, haga
clicen Aplicar y confirme la seleccidn.

La instalacion personalizada le permite definir la gestion de las actualizaciones automaticas del programa en el
sistema. Haga clic en Cambiar... para acceder a la configuracién avanzada.

Si no desea que se actualicen los componentes del programa, seleccione Nunca actualizar los componentes del
programa. Seleccione Avisar antes de descargar componentes del programa para ver una ventana de confirmacién
cadavez que el sistema intente descargar los componentes del programa. Para descargar las actualizaciones de
componentes del programa de forma automatica, seleccione Actualizar siempre los componentes del programa.

NOTA: normalmente, después de actualizar componentes del programa, es necesario reiniciar el ordenador. Le
recomendamos que seleccione Si es necesario, reiniciar el ordenador sin avisar.

En la proxima ventana de instalacidon tiene la opcidn de definir una contrasefa para proteger la configuracion del
programa. Seleccione Proteger la configuracion con contraseiia e introduzca la contrasefia en los campos Contrasena
nuevay Confirmar contrasefia. Necesitara esta contrasefia para acceder a la configuracién de ESET Smart Security o
cambiarla. Si ambos campos coinciden, haga clic en Siguiente para continuar.

Para completar los siguientes pasos de la instalacion, ESET Live Grid y Deteccion de aplicaciones potencialmente
indeseables, siga las instrucciones de la seccion del instalador en directo (consulte "Live installer").

A continuacidn, seleccione un modo de filtrado para el cortafuegos personal de ESET. Estan disponibles cuatro
modos de filtrado para el cortafuegos personal de ESET Smart Security. El comportamiento del cortafuegos cambia
en funcién del modo seleccionado. Los modos de filtrado influyen igualmente en el nivel de interaccién del usuario.

Para desactivar la operacion de Primer analisis tras la instalacion que se suele realizar cuando la instalacién finaliza
para comprobar si existe cédigo malicioso, anule la seleccidon de |a casilla de verificacidn situada junto a Activar
analisis tras la instalacion. Haga clic en Instalar, en la ventana Preparado para instalar, para completar la instalacion.

2.3 Activacion del producto

Cuando haya finalizado la instalacidn, se le solicitard que active el producto.

Hay varios métodos de activar su producto. La disponibilidad de una situacién concreta de activacion en la ventana
de activacion puede variar en funcidn del pais, ademas de los medios de distribucion (CD/DVD, péagina web de ESET,
etc.).

Si ha adquirido una version en caja fisica del producto, seleccione la opcion Activar mediante una clave de
activacion. Normalmente, la clave de activacién se encuentra en el interior o en la parte posterior del paquete del
producto. Para una correcta activacion, la clave de activacién se debe introducir tal como se proporciona.

Si ha recibido un nombre de usuario y una contrasefia, seleccione Activar mediante nombre de usuario y contraseia
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e introduzca sus credenciales en los campos correspondientes.

Si desea evaluar ESET Smart Security antes de adquirir el producto, seleccione la opcidn Activar licencia de prueba.
Escriba su direccidn de correo electrénico y el pais para activar ESET Smart Security durante un periodo de tiempo
limitado. Recibira la licencia de prueba por correo electrénico. Las licencias de prueba solo se pueden activar una
vez por cliente.

Si no tiene una licencia y quiere adquirir una, haga clic en Comprar licencia. Sera redirigido al sitio web del
distribuidor local de ESET.

Seleccione Activar mas tarde si desea evaluar rapidamente el producto y no quiere activarlo inmediatamente, o si
prefiere activar el producto mas adelante.

La copia de ESET Smart Security también se puede activar directamente desde el programa. Haga clicen el icono
Menu del programa situado en la esquina superior derecha o haga clic con el botdn derecho en el icono ESET Smart

Security de la bandeja del sistema G] y seleccione Activar el producto... en el menu.

2.4 Introduccion del nombre de usuario y la contraseia

Para optimizar la funcionalidad, es importante que el programa se actualice automaticamente. Esto solo es posible
si se introducen el nombre de usuario y la contrasefia correctos en la Configuracién de actualizaciones.

Si no ha especificado un nombre de usuario y una contrasefia durante la instalacion, puede hacerlo ahora. En la
ventana principal del programa, haga clic en Ayuda y asistencia técnicay en Activar licencia; a continuacién,
introduzca los datos de licencia que se le proporcionaron con el producto de seguridad de ESET en la ventana
Activacion del producto.

Al introducir el Nombre de usuario y la Contraseia, es importante hacerlo exactamente como se escriben:

® |os campos de nombre de usuario y contrasefia distinguen mayusculas y minusculas, y el guidon del nombre de
usuario es obligatorio.

La contrasefa tiene diez caracteres, todos en minusculas.

No utilizamos la letra L en las contrasefias (se utiliza el nUmero uno (1) en su lugar).

Un caracter '0' grande es el nimero cero (0) y un caracter 'o' pequefio es laletra "o" minuscula.

Se recomienda copiar y pegar los datos del correo electrénico de registro para garantizar la precision.

2.5 Actualizacion a una version mas reciente

Las versiones nuevas de ESET Smart Security implementan mejoras o solucionan problemas que no se pueden
arreglar con las actualizaciones automaticas de los médulos de programa. La actualizacion a una version mas
reciente se puede realizar de varias maneras:

1. Actualizacién automatica mediante una actualizacidn del programa.
Las actualizaciones del programa se distribuyen a todos los usuarios y pueden afectar a determinadas
configuraciones del sistema, de modo que se envian tras un largo periodo de pruebas que garantizan su
funcionalidad en todas las configuraciones posibles del sistema. Si necesita instalar una versidon mas reciente en
cuanto se publica, utilice uno de los métodos que se indican a continuacion.

2. Actualizacién manual mediante la ventana principal del programa haciendo clic en Instalar/buscar actualizaciones
en la seccidn Actualizacién.

3. Actualizacion manual mediante la descarga e instalacion de una version mas reciente sobre la instalacion
existente.
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2.6 Primer analisis tras la instalacion

Después de instalar ESET Smart Security, un analisis del ordenador comenzard 20 minutos después de lainstalaciéon
o del reinicio del ordenador para comprobar si existe cédigo malicioso.

También puede iniciar un andlisis del ordenador manualmente desde la ventana principal del programa haciendo
clicen Andlisis del ordenador > Analisis estandar. Encontrard mas informacién sobre los analisis del ordenador en la
seccién Andlisis del ordenador.

(@) £SET Smort Security o
SMART SECURITY 8 v
Anidlisis del ordenador
/E‘ Inicio
Anslisis del . Q Analisis estandar - X
ordenador K v

Subprocesos encontrades: 0

@ Actualizacién Objetos desinfectados: 0
Analizando: C:\Program Files\ESET\ESET Smart Security\eplgOESmon.dll

Abrir andlisis en una ventana nueva

Configuracion - : . : -
# g @ Después de todos los andlisis, el equipo no realizaré ninguna accion ¥
% Herramientas
Q Andlisis estandar Q Andlisis personalizado...
; . Analisis de los discos locales Seleccion del perfil de andlisis y los
Ayuda y asistencia técnica objetos a analizar

q Anélisis de medios extraibles Q Repetir el dltimo anélisis
ﬂ Andlisis de USE, DVD, CD y otros G
medios extraibles

& Registros de analisis

# Cenfiguracién del andlisis del ordenador...

ENJOY SAFER TECHNOLOGY™
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3. Guia para principiantes

En este capitulo se proporciona una descripcién general inicial de ESET Smart Security y su configuracidn basica.

3.1 Ventana principal del programa

La ventana principal del programa ESET Smart Security se divide en dos secciones principales. En la ventana
principal, situada ala derecha, se muestra informacién relativa a la opciéon seleccionada en el menu principal de la
izquierda.

A continuacién, se muestra una descripcién de las opciones del menu principal:

Inicio: proporciona informacion sobre el estado de proteccién de ESET Smart Security.

Andlisis del ordenador: esta opcidn le permite configurar e iniciar el andlisis estdndar o el andlisis personalizado.
Actualizacién: muestra informacion sobre las actualizaciones de la base de firmas de virus.

Configuracion: seleccione esta opcidn para definir el nivel de seguridad para Ordenador, Web y correo
electrénicoRed y Control parental..

Herramientas: proporciona acceso a Archivos de registro, Estadisticas de proteccién, Observar actividad, Procesos en
ejecucionConexiones de red,, Planificador de tareas, ESET Sysinspector y ESET SysRescue.

Ayuday asistencia técnica: proporciona acceso a los archivos de ayuda, la base de conocimientos de ESET y el sitio
web de ESET, asi como vinculos para abrir una solicitud de atencién al cliente.

(€) ESET Smart Security [F=R[E=R(=)
SMART SECURITY 8

\
'@ Inicio Maxima ProtECC|0n
Q Anélisis del ordenador
& Actualizacion Usado con frecuencia &) Ejecutar anilisis estandar
‘; Estadisticas
ﬁ Configuracian P9 ESET Social Media Scanner

8 Activar el modo de juego

% Herramientas

Informacion basica Licencia vdlida hasta: 12/29/2014
o Ayuda y asistencia técnica

&) Estado de ESET Smart Security: proteccién activa, no hay
ninguna tarea en segundo plano que utilice los recursos del
sisterna

EM]OY SAFER TECHNOLOGY™

En la pantalla Inicio se proporciona informacion sobre el nivel de seguridad y de proteccidn actual del ordenador. En
la ventana de estado también se muestran las caracteristicas mas habituales de ESET Smart Security. Aqui también se
indica la fecha de expiracién del programa, en Informacién basica.

Elicono verde y el estado Maxima proteccidn verde indican que se garantiza la maxima proteccion.
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¢Qué hacer si el programa no funciona correctamente?

Si los médulos activados estan funcionando correctamente, el icono de estado de |la proteccion sera verde. Un signo

de exclamacién rojo o un icono de notificaciéon naranja indican que no se garantiza el nivel de proteccion maximo.
En Inicio se mostrard informacién adicional acerca del estado de proteccidon de cada médulo, asi como soluciones

sugeridas para restaurar la protecciéon completa. Para cambiar el estado de médulos individuales, haga clicen
Configuracion y seleccione el médulo que desee.

() ESET Smart Security

SMART SECURITY 8

N icio " La proteccion maxima no

esta asegurada
0 Analisis del ordenador

& Actualizacion Proteccién antivirus y antispyware desactivada
El usuaric ha desactivade algunos de los madulos de proteccion antivirus y antispyware,
ﬁ Configuracion Puede activar la proteccion completa aqui: Iniciar todos los madules de proteccion

antivirus y antispyware,

Usado con frecuencia @ Ejecutar analisis estandar
‘; Estadisticas
¥ ESET Social Media Scanner
8 Activar el modo de juego

o Ayuda y asistencia técnica

Informacién basica Licencia valida hasta: 12/29/2014
& Estado de ESET Smart Security: proteccion activa, no hay

ninguna tarea en segunde plano que utilice los recursos del
sistema

ENJOY SAFER TECHNOLOGY™

Elicono rojoy el estado La proteccién maxima no esta asegurada indican problemas criticos.
Existen varios motivos para que se muestre este estado, por ejemplo:

® Producto no activado: puede activar ESET Smart Security desde Inicio haciendo clic en Activar producto o

en Comprar ahora, debajo del estado de la proteccién.

® |a base de firmas de virus esta desactualizada: este error aparecera tras varios intentos sin éxito de

actualizar la base de firmas de virus. Le recomendamos que compruebe la configuracion de actualizacion.
La causa mas frecuente de este error es la introduccidn incorrecta de los datos de autenticacion o una

mala configuraciéon de la conexidn.

® La proteccidn antivirus y antiespia esta desactivada: puede volver a activar la proteccion antivirus y
antiespia haciendo clic en Iniciar todos los médulos de proteccion antivirus y antiespia.

e Cortafuegos personal de ESET desactivado: este problema también se indica mediante una notificacion de

seguridad junto al elemento Red del escritorio. Puede volver a activar la proteccién de red haciendo clic

en Activar cortafuegos.

® Lalicencia ha expirado: esto se indica mediante el icono de estado de la proteccidn, que se vuelve rojo.

Una vez que expire lalicencia, el programa no se puede actualizar. Le recomendamos que siga las
instrucciones de la ventana de alerta para renovar la licencia.

El icono naranja indica que la proteccién de su ordenador es limitada. Por ejemplo, existe un problema al

actualizar el programa o la licencia se acerca a la fecha de expiracion.
Existen varios posibles motivos para que se muestre este estado, por ejemplo:
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e Alerta de optimizacion Anti-Theft: este dispositivo no estd optimizado para ESET Anti-Theft. Por ejemplo,
una cuenta fantasma no existe inicialmente, sino que se trata de una caracteristica de seguridad que se
activa automaticamente cuando se marca un dispositivo como perdido. Puede que necesite crear una
cuenta fantasma utilizando la caracteristica Optimizacidn en la interfaz web de ESET Anti-Theft.

* El modo jugador estd activado: la activacion del modo jugador es un posible riesgo de seguridad. Al activar
esta caracteristica, se desactivan todas las ventanas emergentes y la actividad del planificador de tareas se
detiene por completo.

¢ Su licencia expirara en breve: esto se indica mediante el icono de estado de la proteccion, que muestra un
signo de exclamacion junto al reloj del sistema. Cuando expire la licencia, el programa no se podra
actualizary el icono del estado de la proteccién se volvera rojo.

Si no consigue solucionar el problema con estas sugerencias, haga clic en Ayuda y asistencia técnica para acceder a
los archivos de ayuda o realice una buUsqueda en la base de conocimientos de ESET. Si todavia necesita ayuda, puede
enviar una solicitud de soporte. El servicio de atencidn al cliente de ESET respondera a sus preguntas y le ayudara a
encontrar una solucion rdpidamente.

3.2 Actualizaciones

La actualizacidn de la base de firmas de virus y la actualizacion de componentes del programa son partes
importantes a la hora de proteger su sistema frente a cddigo malicioso. Preste especial atencidon a su configuraciony
funcionamiento. En el menu principal, haga clic en Actualizar y, a continuacion, en Actualizar ahora para comprobar
si hay alguna actualizacién de la base de firmas de virus.

Si no haintroducido el nombre de usuario y la contraseia durante la activacién de ESET Smart Security, se le pedird
gue lo haga ahora.

(€] ESET Smart Security =N Eoh ==
SMART SECURITY 8

<

Actualizacion

/|_|‘ Inicio - : L - -
= @ La base de firmas de virus instalada esta actualizada
Mo es necesario realizar la actualizacidn: la base de firmas de virus instalada esta
0 Andlisis del ordenador actualizada.
" Ultima actualizacién correcta: 9/10/2014 3:15:15 PM
& Actualizacion Version de la base de firmas de virus: 10395 (20140910)
ﬁ Configuracién Actualizar ahora

% Herramientas .
@ Actualizacion del producto

Versidn instalada: 8.0.203.5
o Ayuda y asistencia técnica

Buscar
actualizaciones

EM]OY SAFER TECHNOLOGY™
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La ventana Configuracion avanzada (haga clic en Configuracion en el menu principal y, a continuacién, en Entrarala
configuracion avanzada..., o bien pulse F5 en el teclado) ofrece opciones de actualizacién adicionales. Haga clicen
Actualizar > Configuracion en el drbol de configuracion avanzada disponible a laizquierda. Para configurar las
opciones avanzadas de actualizacién, como el modo de actualizacion, el acceso al servidor Proxy y las conexiones de

red local, haga clic en el botéon Configuracidn... en la ventana Actualizar.

(&) ESET Smart Security

Configuracién avanzada

B8 Ordenador

I Red

@ web y correo electrdnico

(8 Control parental

) Actualizacién

Reversidn de actualizacidn
4 Herramientas

B Interfaz de usuario

(), Bisqueda

-2 [mE3m)
Her

Perfil seleccionado:
[M\ perfil

Parametros para el perfil selecdonado

v][ Perfiles. .. ]

Mombre de usuario:

Contrasefia:
EAV-05541608 LLITITTTTT
@ Actualizacién periddica (7) Actualizacién de prueba

Configuracién avanzada de actualizaciones: Configuradién. ..
Eliminar el cache de actualizadidn:

[ Mo mostrar notificaciones sobre las actualizadones realizadas correctamente

l@.ﬁcepiar I [ Cancelar ] [Eredete(minado
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3.3 Configuracion de la zona de confianza

Es necesario configurar la zona de confianza con el fin de proteger el ordenador en entornos de red. Puede permitir
gue otros usuarios accedan a su ordenador mediante la activacion del uso compartido al configurar la zona de
confianza. Haga clic en Configuracion > Red > Cambiar el modo de proteccion de su ordenador en lared. Se abrira
una ventana con opciones para elegir el modo de proteccién que aplicar al ordenador en la red.

La zona de confianza se detecta después de instalar ESET Smart Security y cada vez que el ordenador se conecta a
una red nueva. Por lo tanto, no suele ser necesario definir la zona de confianza. De forma predeterminada, cuando
se detecta una nueva zona, un cuadro de didlogo le pedird que establezca el nivel de proteccién de dicha zona.

SMART SECURITY &

o Se ha detectado una conexidn de red nueva

Seleccione el modo de proteccién para esta red:

Subred: 10.1.183.0 / 255.255.255.0
Extensidon DNS:  hg.eset.com
Direccién DHCP:  10.1.81.21

Red publica

H* Seleccione esta opcidn si se conecta a un servicio de Wi-Fi
publico; por ejemplo, en un café, en un aeropuerto o en un
hotel. El mode plblico hace que su ordenador sea invisible
para los demds ordenadores de la red.

— Red doméstica/de trabajo

|t . - -
/\\_-‘ Seleccione este modo si se conecta en su casa o en el trabajo.

- En este mode, su ordenader serd visible para los demas
ordenadores de la red.

Puede elegir un modo diferente para esta red mas adelante en la seccion de
configuracion.
Mastrar la configuracién avanzada

Cancelar
EIIET LT m

Alerta: 1a configuracidn incorrecta de una zona de confianza puede exponer su ordenador a ciertos riesgos.

NOTA: de forma predeterminada, se concede acceso a las estaciones de trabajo de una zona de confianza para

compartir archivos e impresoras, tener activada la comunicacién RPC entrante y disfrutar del uso compartido de
escritorio remoto.
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3.4 Anti-Theft

Para localizar su ordenador en caso de pérdida o robo, elija entre las siguientes opciones para registrar el ordenador
en el sistema ESET Anti-Theft.

1. Tras una activacién correcta, haga clic en Activar Anti-Theft para activar las funciones de ESET Anti-Theft en el
ordenador que acaba de registrar.

(&) ESET Smart Security Fo ==
ESET Anti-Theft Ayuda

Se necesita una cuenta de my.eset.com gratuita para
habilitar Anti-Theft

¢Es un usuario nuevo de iYa es un usuario existente de
Anti-Theft? Anti-Theft?

Direccion de correo electronico:

Cree una cuenta nueva gratis. Con Anti- @ i
Theft puede: my@email.com

. Contrasefia:
« Observar a los ladrones a traves de la

camara integrada. srennnn

» Obtenerinstantdneas de la pantalla

del dispasitivo perdido. :Ha olvidado su contrasefia?

« Verla ubicacion del ladran en un ‘

mapa. Iniciar sesion

» Acceder alas fotografias e
instantaneas recientes desde su
cuenta en linea,

Crear una nueva cuenta

anti-theft.eset.com | Buscar en la base de conocimientos de ESET

2. Sive el mensaje ESET Anti-Theft disponible en el panel Inicio de ESET Smart Security, piense en activar esta
caracteristica en su ordenador. Haga clic en Activar ESET Anti-Theft para asociar su ordenador con ESET Anti-Theft.

3. En laventana principal del programa, haga clic en Configuracion, a continuacién, haga clic en ESET Anti-Theft y
siga las instrucciones de la ventana emergente.

Nota: ESET Anti-Theft no se ejecuta en Microsoft Windows Home Server.

Para obtener mas instrucciones sobre cdmo enlazar el ordenador con ESET Anti-Theft y saber cémo funciona,
consulte COmo agregar un dispositivo nuevo.

3.5 Herramientas de control parental

Si ya ha activado el control parental en ESET Smart Security, debe configurarlo para las cuentas de usuario que desee
a fin de que funcione adecuadamente.

Si los controles parentales estan activados, pero no se han configurado las cuentas de usuario, se mostrara El control
parental no esta configurado en el panel Inicio de |a ventana principal del programa. Haga clic en Establecer reglas
ahoray consulte el capitulo Control parental si desea informacién sobre cémo crear restricciones especificas para
proteger a sus hijos del material potencialmente ofensivo.
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4. Uso de ESET Smart Security

Las opciones de configuracion de ESET Smart Security le permiten ajustar los niveles de proteccidn del ordenadory
lared.

(€) ESET Smart Security =N EoR =
SMART SECURITY 8 v
Configuracion
/E,‘ Inicio B
— B Ordenador
— Proteccion del sistema de archives en tiempo . @ Activada
0 Anélisis del ordenadar real
HIPS @ Activado
y L Anti- Theft Desactivado
Actualizacion . )
Mode de juego Desactivado
Proteccién Anti-Stealth @  Activada
ﬁ Configuracion
% Herramientas ”_i Red
—da—  (Cortafuegos personal @ Activado
Proteccion contra los ataques de red (IDS) @ Activada =
o Ayuda y asistencia técnica Proteccion contra botnets @ Activada
. Web vy correo electronico
Proteccidn del acceso a la Web @ Activada
Proteccidn del cliente de correo electrénico @ Activada
Proteccién Antispam @  Activada
Proteccign Anti-Phishing @ Activada
a Control parental
Control parental Desactivado | |

ENJOY SAFER TECHNOLOGY™
@ Activacion del producto..,

El menu Configuracion incluye las siguientes opciones:

Ordenador

® Red

Web y correo electrénico
Control parental

Haga clic en cualquier componente para ajustar la configuracién avanzada del correspondiente moédulo de
proteccion.

La configuracion de proteccidon de Ordenador le permite activar o desactivar los siguientes componentes:

® Proteccion en tiempo real del sistema de archivos: todos los archivos se analizan en busca de cédigo malicioso en
el momento de abrirlos, crearlos o ejecutarlos en el ordenador.

® HIPS: el sistema HIPS controla los sucesos del sistema operativo y reacciona segln un conjunto de reglas
personalizado. -

e Anti-Theft: también puede activar o desactivar ESET Anti-Theft desde aqui.

® Modo jugador: activa o desactiva el modo jugador. Cuando se active el modo de juego, recibird un mensaje de
alerta (posible riesgo de seguridad) y la ventana principal se volvera naranja.

® Proteccion Anti-Stealth: detecta programas peligrosos, como rootkits, que se ocultan del sistema operativo y las
técnicas de andlisis ordinarias.

En la seccion Red, puede activar o desactivar el Cortafuegos personal, la Proteccion contra los ataques de red (IDS) y
la Proteccidon contra botnets.

El control parental le permite bloquear las paginas web que puedan contener material que podria resultar ofensivo.
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Asimismo, los padres pueden prohibir el acceso a mas de 40 categorias predefinidas y mas de 140 subcategorias de
sitios web.

La configuracion de proteccion de Web y correo electronico le permite activar o desactivar los siguientes
componentes:

® Proteccion del trafico de Internet: si esta opcidn estd activada, se analiza todo el trafico a través de HTTP o HTTPS
para detectar la presencia de software malicioso.

® Laproteccidon del cliente de correo electrénico: supervisa comunicaciones recibidas a través de los protocolos
POP3 e IMAP.

® Proteccion Anti-Phishing: filtra los sitios web sospechosos de distribuir contenido destinado a manipular a los
usuarios para que envien informacion confidencial.

® Proteccién Antispam: analiza el correo electrénico no solicitado (spam).

Para volver a activar la proteccion del componente de seguridad desactivado, haga clic en Desactivado y luego en
Activar.

NOTA: si desactiva la proteccién con este método, todas las partes desactivadas de la proteccidn se activaran al
reiniciar el ordenador.

En la parte inferior de la ventana de configuracidén encontrara opciones adicionales. Utilice el enlace Activacion del
producto para abrir un formulario de registro que active el producto de seguridad de ESET; entonces, recibira un
mensaje de correo electrénico con los datos de autenticacion (nombre de usuario y contrasefia). Para cargar los
pardmetros de configuracion con un archivo de configuracién .xml, o para guardar los parametros de configuracién
actuales en un archivo de configuracion, utilice la opcién Importar y exportar configuracion.
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4.1 Ordenador

Puede consultar el médulo Ordenador en el panel Configuracién haciendo clic en el titulo Ordenador. Se mostrara
una descripcion de todos los médulos de proteccién. Para desactivar los médulos individuales temporalmente, haga
clicen Activado > Desactivar durante... junto al médulo que desee. Tenga en cuenta que esto puede disminuir el
nivel de proteccién del ordenador. Para acceder a la configuracidon detallada de cada mddulo, haga clicen
Configurar.

Haga clic en Modificar exclusiones... para abrir la ventana de configuracion de exclusiones, en la que puede excluir
archivos y carpetas del analisis antivirus.

(€) ESET Smart Security [F=R[E=R(=)
SMART SECURITY 8 v
4 Configuracian Ordenador
A Inicio 1
=] .. : ; ; i
1= Proteccidn del sistema de archivos en tiempo real ® Activada
Configurar...

Editar exclusiones...

0 Andlisis del ordenadaor

@ Actualizacidn HIPS @ Activado

Configurar...
ﬁ Configuracion

Anti-Theft Desactivado
% Herramientas
Modo de juego Desactivade
: L Configurar... E
o Ayuda y asistencia técnica
Proteccién Anti-Stealth @ Activada
Configurar...

# '@Desactivar temporalmente la proteccién antivirus y antispyware

# Cenfiguracién del analisis del ordenador...

EM]OY SAFER TECHNOLOGY™

Desactivar temporalmente la proteccion antivirus y antiespia: desactiva todos los médulos de proteccién antivirus y
antispyware. Cuando desactiva la proteccién, se abre la ventana Desactivar la proteccion temporalmente que le
permite determinar durante cuanto tiempo estara desactivada seleccionando un valor en el menu desplegable
Intervalo de tiempo. Haga clic en Aceptar para confirmar.

Configuracion del andlisis del ordenador: haga clic para ajustar los parametros del andlisis a peticion (andlisis
ejecutado manualmente).

4.1.1 Antivirus y antispyware

La opcidn Proteccién antivirus y antispyware protege contra ataques maliciosos al sistema mediante el control de las
comunicaciones por Internet, el correo electrénico y los archivos. Si se detecta una amenaza con cédigo malicioso, el
madulo antivirus puede bloquearlo para después desinfectarlo, eliminarlo o ponerlo en cuarentena.

Las opciones de analisis para todos los mddulos de proteccion (p. ej. proteccion del sistema de archivos en tiempo
real, proteccion del trafico de Internet, etc.) le permiten activar o desactivar la deteccién de lo siguiente:

¢ las aplicaciones potencialmente indeseables (PUA) no tienen por qué ser maliciosas, pero pueden afectar al
rendimiento del ordenador de forma negativa.
Puede obtener mas informacidn sobre estos tipos de aplicaciones en el glosario.
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® Por aplicaciones potencialmente peligrosas se entienden programas de software comercial legitimo que tienen el
potencial de usarse con fines maliciosos. Entre los ejemplos de este tipo de programas encontramos herramientas
de acceso remoto, aplicaciones para detectar contrasefas y registradores de pulsaciones (programas que registran
cada tecla pulsada por un usuario). Esta opcién esta desactivada de manera predeterminada.
Puede obtener mas informacidn sobre estos tipos de aplicaciones en el glosario.

® Entre las aplicaciones potencialmente peligrosas se incluyen programas comprimidos con empaquetadores o
protectores. Los autores de cddigo malicioso con frecuencia explotan estos tipos de protectores para evitar ser
detectados.

La tecnologia Anti-Stealth es un sofisticado sistema de deteccidon de programas peligrosos como rootkits, que
pueden ocultarse del sistema operativo. Esto implica que no es posible detectarlos mediante las técnicas
habituales.

4.1.1.1 Proteccion del sistema de archivos en tiempo real

La proteccién del sistema de archivos en tiempo real controla todos los sucesos relacionados con el antivirus en el
sistema. Todos los archivos se analizan en busca de cédigo malicioso en el momento en que se abren, crean o
ejecutan en el ordenador. La proteccién del sistema de archivos en tiempo real se inicia al arrancar el sistema.

La proteccién del sistema de archivos en tiempo real comprueba todos los tipos de medios y se activa con varios
sucesos del sistema como, por ejemplo, cuando se accede a un archivo. Si se utilizan métodos de deteccién con la
tecnologia ThreatSense (tal como se describe en la seccién Configuracién de parametros del motor de ThreatSense),
la proteccion del sistema de archivos en tiempo real se puede configurar para que trate de forma diferente a los
archivos recién creados y a los archivos existentes. Por ejemplo, puede configurar la proteccién del sistema de
archivos en tiempo real para que supervise mas detenidamente los archivos recién creados.

Con el fin de que el impacto en el sistema sea minimo cuando se utiliza la proteccién en tiempo real, los archivos
gue ya se analizaron no se vuelven a analizar (a no ser que se hayan modificado). Los archivos se vuelven a analizar
inmediatamente después de cada actualizacidn de la base de firmas de virus. Este comportamiento se configura con
la opcién Optimizacion inteligente. Si esta caracteristica esta desactivada, todos los archivos se analizaran cada vez
gue se acceda a ellos. Para modificar esta opcién, pulse F5 para abrir la ventana Configuracidon avanzada y expanda
Ordenador > Antivirus y antiespia > Proteccion del sistema de archivos en tiempo real. Haga clic en Configuracion...
junto a Configuracion de parametros del motor ThreatSense > Otros y marque o desmarque la opcidn Activar
optimizacion inteligente.

La proteccidn del sistema de archivos en tiempo real comienza de forma predeterminada cuando se inicia el sistema
y proporciona un analisis ininterrumpido. En casos especiales (por ejemplo, si hay un conflicto con otro andlisis en
tiempo real), puede desactivar la proteccion en tiempo real anulando la seleccion de Activar la proteccién del
sistema de archivos en tiempo real automaticamente en la seccidon Proteccidn del sistema de archivos en tiempo
real de Configuraciéon avanzada.
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(€) ESET Smart Security (=5
Configuracién avanzada CHer
[=--8 Ordenador Protecddn del sistema de archivos en tiempo real
=1 - Antivirus y antispyware Configuradidn de pardmetros del motor ThreatSense:
[E8=W Proteccon del sistema de archivos en tie ) ) !
: - - Objetos a analizar Analizar
Andlisis del ordenador a peticion )
Protecddn de documentos Discos locales Al abrir un archivo :}c{:geasglzsmedms
Analisis en el inicio Control del dispositive Creacién de archivo Al apagar el
Anallm.s de estado inactivo Unidades de red Al ejecutar un archivo ordenador
[ Exclusiones
----- Medios extraibles . B ) . ) L
..... Contral del dispasitiva Activar la protecdon del sistema de archivos en tiempo real automaticamente
[~ HIPS
----- Modo de jusgo
-1 Red
[+--4g8 Web y correo electrdnico
- Control parental
- Actualizacidn
% Herramientas
- Interfaz de usuario
4 [ 3
Busqueda | '@'acepmr | [ Cancelar ] ’ Predeterminada

Objetos a analizar

De forma predeterminada, se buscan posibles amenazas en todos los tipos de objetos:

Discos locales: controla todas las unidades de disco duro del sistema.
Control de dispositivos: discos CD y DVD, almacenamiento USB, dispositivos Bluetooth, etc.
Unidades de red: analiza todas las unidades asignadas.

Recomendamos que esta configuracién predeterminada se modifique solo en casos especificos como, por ejemplo,
cuando el control de ciertos objetos ralentiza significativamente las transferencias de datos.
Analizar (analisis cuando se cumpla la condicién)

De forma predeterminada, todos los archivos se analizan cuando se abren, crean o ejecutan. Le recomendamos que
mantenga esta configuracion predeterminada, ya que ofrece el maximo nivel de proteccién en tiempo real para su
ordenador:

Al abrir un archivo: activa o desactiva el andlisis de los archivos abiertos.

Al crear un archivo: activa o desactiva el analisis de los archivos creados o modificados recientemente.

Al ejecutar un archivo: activa o desactiva el analisis de los archivos ejecutados.

Acceso a medios extraibles: activa o desactiva el andlisis activado por el acceso a determinados medios extraibles
con espacio de almacenamiento.

® Apagar el ordenador: activa o desactiva el analisis activado por el apagado del ordenador.

4.1.1.1.1 Opciones avanzadas de analisis

Encontrara opciones de configuracidon mas detalladas en Ordenador > Antivirus y antispyware > Proteccion del
sistema de archivos en tiempo real > Configuracion avanzada.

Parametros adicionales de ThreatSense para archivos nuevos y modificados

La probabilidad de infeccidn en archivos modificados o recién creados es superior que en los archivos existentes.
Por eso el programa comprueba estos archivos con pardmetros de analisis adicionales. Ademas de los métodos de
andlisis basados en firmas habituales, se utiliza la heuristica avanzada, que detecta amenazas nuevas antes de que
se publique la actualizacién de la base de firmas de virus. Ademads de los archivos nuevos, el andlisis se realiza
también en archivos de autoextraccion (.sfx) y empaquetadores en tiempo real (archivos ejecutables comprimidos
internamente). Los archivos se analizan, de forma predeterminada, hasta el 102 nivel de anidamiento; ademas, se
analizan independientemente de su tamafio real. Para modificar la configuracion de andlisis de archivos
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comprimidos, anule la seleccién de la opcidon Configuracién por defecto para archivos comprimidos.

Parametros adicionales de ThreatSense para los archivos ejecutados

® Heuristica avanzada al ejecutar un archivo: de forma predeterminada, la Heuristica avanzada se utiliza al ejecutar
archivos. Si esta opcidn estd activada, se recomienda encarecidamente dejar activadas las opciones Optimizacién
inteligente y ESET Live Grid con el fin de mitigar su repercusion en el rendimiento del sistema.

® Heuristica avanzada al ejecutar archivos de medios extraibles: si desea excluir algunos puertos de medios
extraibles (USB) del andlisis mediante la heuristica avanzada al ejecutar un archivo, haga clic en Excepciones para
abrir la ventana de exclusidon de unidades de medios extraibles. En esta ventana, puede personalizar los ajustes
mediante las casillas de verificacidon correspondientes a los diferentes puertos.

4.1.1.1.2 Niveles de desinfeccion

La proteccidn en tiempo real tiene tres niveles de desinfeccién (para acceder, haga clic en Configuracién... en la
seccion Proteccion del sistema de archivos en tiempo real y, a continuacion, en Desinfeccidn).

Sin desinfectar: los archivos infectados no se desinfectan automdaticamente. El programa mostrard una ventana de
alertay permitira que el usuario seleccione una accién. Este nivel es adecuado para usuarios avanzados que conocen
los pasos necesarios en caso de amenaza.

Desinfeccidn estandar: el programa intenta desinfectar o eliminar un archivo infectado de manera automatica, de
acuerdo con una accién predefinida (dependiendo del tipo de amenaza). La eliminacidn y la deteccién de un archivo
infectado se marca mediante una notificacién en la esquina inferior derecha de la pantalla. Si no es posible
seleccionar la accién correcta de manera automatica, el programa ofrece otras acciones que seguir. Lo mismo ocurre
cuando no se puede completar una accién predefinida.

Desinfeccion exhaustiva: el programa desinfecta o elimina todos los archivos infectados. Las Unicas excepciones son
los archivos del sistema. Si no es posible desinfectarlos, se insta al usuario a que seleccione una accién indicada en
unaventana de alerta.

Alerta: si un archivo comprimido contiene archivos infectados, se puede tratar de dos maneras: en el modo estandar
(Desinfeccidn estandar), se elimina el archivo comprimido completo si este esta compuesto Unicamente por cédigo
malicioso; y en el modo desinfeccion exhaustiva, el archivo se elimina si contiene al menos una porcion de cédigo
malicioso, independientemente del estado de los demds archivos.

@ Configuracién de parametros del motor ThreatSense IE'
Objetos Desinfeccién
Opdones de analisis Mivel de desinfeccidn:
5in desinfectar - Tt Desinfecddn exhaustiva
Extensiones
Limites En este modo, el programa intentard desinfectar o eliminar
Otros automaticamente los archivos infectados. Sino se puede realizar

ninguna accdén y hay un usuario registrado, puede mostrarse una
ventana de alerta con una lista de las acdones disponibles. También se
mostrard una ventana de alerta si se produce un error en una acgon.

Bisqueda ['@'Acepmr ] [ Cancelar ] [ Fredeterminado
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4.1.1.1.3 Modificacion de la configuracién de proteccion en tiempo real

La proteccidon en tiempo real es el componente mas importante para mantener un sistema seguro, por lo que debe
tener cuidado cuando modifique los pardmetros correspondientes. Es aconsejable que los modifique Unicamente
en casos concretos.

Una vez que se hainstalado ESET Smart Security, se optimiza toda la configuracién para proporcionar a los usuarios
el maximo nivel de seguridad del sistema. Para restaurar la configuracion predeterminada, haga clicen
Predeterminado en la parte inferior derecha de la ventana Proteccion del sistema de archivos en tiempo real
(Configuracién avanzada > Ordenador > Antivirus y antiespia > Proteccion del sistema de archivos en tiempo real).

4.1.1.1.4 Andlisis de proteccion en tiempo real

Para verificar que la proteccién en tiempo real funciona y detecta virus, utilice el archivo de prueba de eicar.com.,
un archivo inofensivo detectable por todos los programas antivirus. El archivo fue creado por la compafiia EICAR
(European Institute for Computer Antivirus Research, Instituto europeo para lainvestigacion de antivirus de
ordenador) para probar la funcionalidad de los programas antivirus. Este archivo se puede descargar en http://
www.eicar.org/download/eicar.com.

NOTA: antes de realizar un analisis de proteccién en tiempo real, es necesario desactivar el cortafuegos. Si esta
activado, detectara el archivo y no dejara que los archivos de prueba se descarguen.

4.1.1.1.5 ¢Qué debo hacer si la protecciéon en tiempo real no funciona?

En este capitulo, describimos los problemas que pueden surgir cuando se utiliza la proteccién en tiempo real y cémo
resolverlos.

Proteccién en tiempo real desactivada

Si un usuario desactivd la proteccidn en tiempo real sin darse cuenta, serd necesario reactivarla. Para volver a activar
la proteccion en tiempo real, vaya a Configuracién en la ventana principal del programay haga clic en Proteccién del
sistema de archivos en tiempo real.

Si no se activa al iniciar el sistema, probablemente se deba a que la opcidn Activar la proteccion del sistema de
archivos en tiempo real automaticamente no estd seleccionada. Para activar esta opcion, vaya a Configuraciéon
avanzada (F5) y haga clic en Ordenador > Antivirus y antiespia > Proteccion del sistema de archivos en tiempo real en
el arbol de configuracién avanzada. En la seccién Configuracidn avanzada situada en la parte inferior de la ventana,
asegurese de que la casilla de verificacién Activar la proteccidn del sistema de archivos en tiempo real
automaticamente estd seleccionada.

Si la proteccién en tiempo real no detecta ni desinfecta amenazas

Aseglrese de que no tiene instalados otros programas antivirus en el ordenador. Si estan activadas dos
protecciones en tiempo real al mismo tiempo, estas pueden entrar en conflicto. Recomendamos que desinstale del
sistema cualquier otro programa antivirus que haya en el sistema antes de instalar ESET.

La proteccion en tiempo real no se inicia

Si la proteccion en tiempo real no se activa al iniciar el sistema (y la opcién Activar la proteccidn del sistema de
archivos en tiempo real automaticamente esta activada), es posible que se deba a conflictos con otros programas.
Para obtener ayuda para resolver este problema, péngase en contacto con el Servicio de atencidn al cliente de ESET.
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4.1.1.2 Analisis del ordenador

El andlisis a peticidn es una parte importante de su solucidn antivirus. Se utiliza para realizar andlisis de archivos y
carpetas en su ordenador. Desde el punto de vista de la seguridad, es esencial que los analisis del ordenador no se
ejecuten Unicamente cuando se sospecha que existe unainfeccidn, sino que se realicen periédicamente como parte
de las medidas de seguridad rutinarias. Le recomendamos que realice un andlisis en profundidad de su sistema
periddicamente para detectar posibles virus que la Proteccion del sistema de archivos en tiempo real no haya
encontrado cuando se registraron en el disco. Este fallo puede deberse a que la proteccion del sistema de archivos
en tiempo real no estaba activada en ese momento, a que la base de firmas de virus estd obsoleta o a que el archivo
no se detecté como un virus cuando se guardd en el disco.

Estadn disponibles dos tipos de Andlisis del ordenador. El andlisis estandar analiza el sistema rdpidamente, sin
necesidad de realizar una configuracidn adicional de los parametros de analisis. El Andlisis personalizado le permite
seleccionar perfiles de andlisis predefinidos para ubicaciones especificas, asi como elegir objetos de andlisis
especificos.

Analisis estandar

El analisis estandar le permite iniciar rapidamente un andlisis del ordenador y desinfectar los archivos infectados sin
laintervencidn del usuario. La ventaja de este tipo de analisis es su sencillo funcionamiento, sin configuraciones de
andlisis detalladas. El analisis estdndar comprueba todos los archivos de los discos locales y desinfecta o elimina
automaticamente las amenazas detectadas. El nivel de desinfeccidn se establece automaticamente en el valor
predeterminado. Para obtener mas informacién detallada sobre los tipos de desinfeccidn, consulte Desinfeccion.

Analisis personalizado

El andlisis personalizado le permite especificar pardmetros de andlisis como, por ejemplo, objetos y métodos de
andlisis. La ventaja del andlisis personalizado es su capacidad para configurar los pardmetros detalladamente. Las
diferentes configuraciones se pueden guardar en perfiles de andlisis definidos por el usuario, que pueden resultar
Utiles si el analisis se realiza varias veces con los mismos parametros.

Andlisis de medios extraibles

Al igual que el anélisis estandar, inicia rdpidamente el analisis de medios extraibles (como CD/DVD/USB) que estan
actualmente conectados al ordenador. Esto puede resultar util cuando conecta una unidad flash USB a un ordenador
y desea analizar su contenido por si contiene cédigo malicioso u otras posibles amenazas.

Este tipo de analisis también se puede iniciar haciendo clic en Analisis personalizado y después seleccionando
Medios extraibles en el menu desplegable Objetos de analisis y haciendo clic en Analizar.

Consulte Progreso del andlisis para obtener mas informacion sobre el proceso de andlisis.

Le recomendamos que ejecute un andlisis del ordenador una vez al mes como minimo. El analisis se puede
configurar como una tarea programada en Herramientas > Planificador de tareas. Cémo programar un andlisis del
ordenador semanal.
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4.1.1.2.1 Iniciar andlisis personalizado

Si no desea analizar todo el disco, sino un objeto determinado, puede usar la herramienta de analisis personalizado
haciendo clic en Analisis del ordenador > Andlisis personalizado y seleccionando una opcién en el menu
desplegable Objetos de andlisis o seleccionando objetos especificos en la estructura de carpetas (arbol).

En la ventana de objetos de andlisis puede definir los objetos (memoria, unidades, sectores, archivos y carpetas)
gue se deben analizar para buscar amenazas. Seleccione los objetos en la estructura de arbol, que incluye todos los
dispositivos disponibles en el ordenador. En el menu desplegable Objetos de analisis, puede seleccionar objetos
predefinidos para el andlisis.

® Parametros segun perfil: selecciona los objetos definidos en el perfil de analisis seleccionado.
* Medios extraibles: selecciona los disquetes, dispositivos de almacenamiento USB, CDy DVD.
¢ Discos locales: selecciona todas las unidades de disco duro del sistema.

Unidades de red: selecciona todas las unidades de red asignadas.

Sin seleccidn: cancela todas las selecciones.

Para acceder rdpidamente a un objeto de analisis o agregar directamente un objeto deseado (carpeta o archivos),
introduzcalo en el campo en blanco disponible debajo de la lista de carpetas. Si no se ha seleccionado ningln objeto
en la estructura de drbol y el menu Objetos de analisis esta definido en Sin seleccion, no podra hacerlo.

Analisis del ordenador

Anélisis personalizado Ayuda

Objetos a analizar: Perfil de andlisis:

[Sin seleccidn v] | ’Anélisis estandar v] [ Configuracion. .. ]

Bm Computer
o[ Memoria operativa
]2 sector de inicio

e 6y
-6 Network
[ analizar sin desinfectar
Guardar | Analizar

Los elementos infectados no se desinfectan automaticamente. El analisis sin desinfeccién sirve para obtener una
vista general del estado de proteccidn actual. Si Unicamente quiere analizar el sistema, sin realizar acciones de
desinfeccién adicionales, seleccione Analizar sin desinfectar. Ademads, puede seleccionar uno de los tres niveles de
desinfeccién haciendo clic en Configuracion > Desinfeccion. La informacién sobre el andlisis se guarda en un registro
de andlisis.

Puede elegir un perfil en el menu desplegable Perfil de analisis que se utilizard para analizar los objetos
seleccionados. El perfil predeterminado es Andlisis estandar. Hay otros dos perfiles de analisis predefinidos
Ilamados Analisis en profundidad y Analisis del menu contextual. Estos perfiles de analisis utilizan distintos
pardmetros del motor ThreatSense. Haga clic en Configuracion... para configurar en detalle el perfil de analisis
elegido en el menu Perfil de analisis. Las opciones disponibles se describen en Configuracidn del andlisis.

Haga clic en Guardar para guardar los cambios realizados en la seleccion de objetos, incluidas las selecciones
realizadas en la estructura de arbol de carpetas.

Haga clic en Analizar para ejecutar el analisis con los pardmetros personalizados que ha definido.

Analizar como administrador le permite ejecutar el analisis con la cuenta de administrador. Haga clic en esta opcidn
si el usuario actual no tiene privilegios para acceder a los archivos que se deben analizar. Observe que este botén no
estd disponible si el usuario actual no puede realizar operaciones de UAC como administrador.
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4.1.1.2.2 Progreso del analisis

En la ventana de progreso del andlisis se muestra el estado actual del analisis e informaciéon sobre el nUmero de
archivos en los que se ha detectado cédigo malicioso.

NOTA: es normal que algunos archivos, como los archivos protegidos con contrasefia o que son utilizados
exclusivamente por el sistema (por lo general, archivos pagefile.sys y determinados archivos de registro), no se
puedan analizar.

La barra de progreso muestra el porcentaje de objetos ya analizados en comparacién con el porcentaje de objetos
pendientes. El valor se calcula a partir del nimero total de objetos incluidos en el analisis.

Sugerencias:

Haga clicen lalupa o en la flecha para ver los detalles acerca del andlisis que se estd ejecutando en ese momento.
Puede ejecutar otro analisis paralelo haciendo clic en Andlisis estandar o Andlisis personalizado...

Objetos: muestra el niUmero total de objetos analizados, las amenazas encontradas y las desinfectadas durante un
andlisis.

Objeto: el nombre y la ubicacion del objeto que se esta analizando.

(&) ESET Smart Security =] =] ]

SMART SECURITY 8

Analisis del ordenador

/g‘-\ Inicio
T E | X
o~ Analisis del Q Analisis estandar
= -

g ordenador '

Subprocesos encontrados: 0
e Actualizacién Objetos desinfectados: 0

Analizando: C:\Program Files\ESETA\ESET Smart Security\eplgOESmon.dil

Abrir analisis en una ventana nueva

Configuracion . o : L -
ﬁ 9 @ Después de todos los andlisis, el equipo no realizara ninguna accién ¥

Q Analisis estandar Analisis personalizado...

d . . Analisis de los discos locales Seleccion del perfil de andlisis y los
. . - -
Ayuda y asistencia técnica objetos a analizar

q Analisis de medios extraibles q Repetir el dltimo analisis
(] (e}

Analisis de USE, DVD, CD y otros
medios extraibles

ED

. . I
& Registros de analisis

# Cenfiguracién del analisis del ordenador...

ENJOY SAFER TECHNOLOGY™

Después de todos los analisis el ordenador no realiza ninguna accidn: activa un apagado o reinicio programado
cuando finaliza el andlisis del ordenador. Cuando finalice el analisis, se abrird un cuadro de didlogo de confirmacién
de apagado con un tiempo de espera de 60 segundos. Vuelva a hacer clic en esta opcidn para desactivar la accion
seleccionada.
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4.1.1.2.3 Perfiles de analisis

Puede guardar sus pardmetros de analisis preferidos para proximas sesiones de andlisis. Le recomendamos que cree
un perfil diferente (con varios objetos de analisis, métodos de andlisis y otros pardmetros) para cada uno de los
analisis que realice con frecuencia.

Para crear un perfil nuevo, abra la ventana Configuracién avanzada (F5) y haga clic en Ordenador > Antivirus y
antiespia > Analisis de estado inactivo > Perfiles.... En la ventana Perfiles de configuraciéon encontrara el menu
desplegable Perfil seleccionado con los perfiles de analisis existentes y la opcidn para crear uno nuevo. Si necesita
ayuda para crear un perfil de andlisis que se adecue a sus necesidades, consulte la seccion Configuraciéon de
parametros del motor de ThreatSense para ver una descripcion de los diferentes pardmetros de la configuracion del
andlisis.

Ejemplo: supongamos que desea crear su propio perfil de andlisis y parte de la configuracidn del analisis estdndar es
adecuada; sin embargo, no desea analizar los empaquetadores en tiempo real ni las aplicaciones potencialmente
peligrosas y, ademas, quiere aplicar la opcion Desinfeccion exhaustiva. En la ventana Administracion de perfiles,
haga clic en Agregar... Escriba el nombre del nuevo perfil en el campo Nombre del perfil y seleccione Analisis
estandar en el menu desplegable Copiar pardmetros desde el perfil. Ajuste los pardmetros restantes a sus
requisitos y guarde el nuevo perfil.

4.1.1.3 Analisis en el inicio

De forma predeterminada, la comprobacion automatica de los archivos en el inicio se realizara al iniciar el sistema o
durante actualizaciones de la base de firmas de virus. Este analisis depende de las tareas y la configuracion del
Planificador de tareas.

Las opciones de analisis en el inicio forman parte de |la tarea Verificacion de archivos en el inicio del sistema del
Planificador de tareas. Para modificar la configuracion, seleccione Herramientas > Planificador de tareas, haga clic
en Comprobacidon de la ejecucion de archivos en el inicio y en Modificar... En el Ultimo paso, aparece la ventana
Verificacion de la ejecucion de archivos en el inicio (consulte el siguiente capitulo para obtener mds detalles).

Para obtenerinstrucciones detalladas acerca de la creacion y gestion de tareas del Planificador de tareas, consulte
Creacidn de tareas nuevas.

4.1.1.3.1 Comprobacion de la ejecucion de archivos en el inicio

Al crear una tarea programada de comprobacion de archivos en el inicio del sistema, tiene varias opciones para
ajustar los siguientes parametros:

El menud desplegable Nivel de andlisis especifica la profundidad del analisis para los archivos que se ejecutan al
iniciar el sistema. Los archivos se organizan en orden ascendiente de acuerdo con los siguientes criterios:

® Solo los archivos usados con mas frecuencia (se analiza el menor nimero de archivos)
® Archivos usados frecuentemente

® Archivos usados ocasionalmente

® Archivos usados pocas veces

® Todos los archivos registrados (se analiza el mayor nimero de archivos)

También se incluyen dos grupos especificos de niveles de analisis:

® Archivos en ejecucion antes del registro del usuario: contiene archivos de ubicaciones a las que se puede tener
acceso sin que el usuario se haya registrado (incluye casi todas las ubicaciones de inicio como servicios, objetos
auxiliares del navegador, notificacién del registro de Windows, entradas del Planificador de tareas de Windows,
dlls conocidas, etc.).

® Archivos en ejecucion después del registro del usuario: contiene archivos de ubicaciones a las que solo se puede
tener acceso cuando el usuario se ha registrado (incluye archivos que solo ejecuta un usuario especifico,
generalmente los archivos de HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Las listas de los archivos que se analizan son fijas para cada grupo de los anteriores.
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Prioridad del analisis: el nivel de prioridad empleado para determinar cuando se iniciard una analisis:

® Normal: con carga media del sistema.

® Baja: con carga baja del sistema.

® Mas baja: cuando la carga del sistema es la mas baja posible.

® Cuando el procesador esté desocupado: |a tarea se ejecutard solo cuando el sistema esté inactivo.

4.1.1.4 Analisis de estado inactivo

Se puede configurary activar el analisis de estado inactivo en Configuracion avanzada en Ordenador > Antivirus y
antiespia > Andlisis de estado inactivo. Cuando el ordenador se encuentra en estado inactivo, se lleva a cabo un
analisis silencioso de todos los discos locales del ordenador. Consulte Activadores de la deteccidn del estado
inactivo para ver una lista completa de condiciones que se deben cumplir para activar el analisis de estado inactivo.

De forma predeterminada, el analisis de estado inactivo no se ejecutara si el ordenador (portatil) estd funcionando
con bateria. Puede anular este parametro seleccionando la casilla de verificacién situada junto a Ejecutar aunque el
ordenador esté funcionando con la bateria en Configuracién avanzada.

Seleccione Activar el registro de sucesos en Configuracion avanzada para registrar un resultado del analisis del
ordenador en la seccidn Archivos de registro (en la ventana principal del programa, haga clic en Herramientas >
Archivos de registro y seleccione Analisis del ordenador en el menu desplegable Registrar).

La ultima opcidn disponible aqui es Configuracién de parametros del motor ThreatSense. Haga clicen
Configuracion... si desea modificar varios parametros de analisis (por ejemplo, métodos de deteccidn).

4.1.1.5 Exclusiones

Las exclusiones le permiten excluir archivos y carpetas del andlisis. Para garantizar que se analizan todos los objetos
en busca de amenazas, le recomendamos que solo cree exclusiones cuando sea absolutamente necesario. No
obstante, puede que haya situaciones en las que necesite excluir un objeto, como por ejemplo entradas de una
base de datos grande que ralenticen el ordenador durante el analisis o software que entre en conflicto con el
analisis.

Para excluir un objeto del analisis:

1. Haga clicen Agregar...,
2. Escribalaruta de un objeto o seleccionelo en la estructura de arbol.

Puede utilizar comodines para abarcar un grupo de archivos. El signo de interrogacion (?) representa un caracter
Unico variable y el asterisco (*), una cadena variable de cero o mas caracteres.

Ejemplos

e Si desea excluir todos los archivos de una carpeta, escriba la ruta a la carpeta y utilice la mascara "*.*".

® Paraexcluir una unidad entera incluidos archivos y subcarpetas, utilice la mascara "D:\*".

e Sjdesea excluir unicamente los archivos .doc, utilice la mascara "*.doc".

e Si el nombre de un archivo ejecutable tiene un determinado nimero de caracteres (y los caracteres varian) y solo
conoce con seguridad el primero (por ejemplo, "D"), utilice el siguiente formato: "D????.exe". Los simbolos de
interrogacion sustituyen a los caracteres que faltan (desconocidos).
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Nota: el médulo de proteccidon del sistema de archivos en tiempo real o de andlisis del ordenador no detectard las
amenazas que haya contenidas en un archivo si este cumple los criterios de exclusién del analisis.

Ruta: ruta de los archivos y carpetas excluidos.

Amenaza: si se muestra el nombre de una amenaza junto a un archivo excluido, significa que el archivo se excluye
Unicamente para dicha amenaza. Si este archivo se infecta mdas adelante con otro cédigo malicioso, el médulo
antivirus lo detectara. Este tipo de exclusion Unicamente se puede utilizar para determinados tipos de amenazas. Se
puede crear en la ventana de alerta de amenaza que informa de la amenaza (haga clic en Muestra/oculta
parametros adicionales de configuracién y, a continuacion, seleccione Excluir de la deteccion) o en Configuracion >
Cuarentena, haciendo clic con el botén derecho del ratdn en el archivo en cuarentenay seleccionando Restaurary
excluir de la detecciéon en el menu contextual.

Agregar: excluye los objetos de la deteccion.
Modificar: le permite modificar las entradas seleccionadas.

Quitar: elimina las entradas seleccionadas.

4.1.1.6 Configuracion de parametros del motor ThreatSense

La tecnologia ThreatSense consta de muchos métodos complejos de deteccidon de amenazas. Esta tecnologia es
proactiva, lo que significa que también proporciona proteccidon durante la fase inicial de expansién de una nueva
amenaza. Utiliza una combinacidn de andlisis de cdédigo, emulacién de cddigo, firmas genéricas y firmas de virus que
funcionan de forma conjunta para mejorar en gran medida la seguridad del sistema. El motor de analisis es capaz de
controlar varios flujos de datos de forma simultdnea, de manera que maximiza la eficaciay la velocidad de
deteccién. Ademas, la tecnologia ThreatSense elimina los rootkits eficazmente.

Las opciones de configuracion del motor ThreatSense permiten al usuario especificar distintos pardmetros de
analisis:

® |os tipos de archivos y extensiones que se deben analizar.
® |a combinacidn de diferentes métodos de deteccidn.
® |os niveles de desinfeccidn, etc.

32



Para acceder a la ventana de configuracidn, haga clic en Configuracidn... en la ventana Configuracidon avanzada de
cualquier médulo que utilice la tecnologia ThreatSense (consulte mas abajo). Es posible que cada escenario de
seguridad requiera una configuracién diferente. Con esto en mente, ThreatSense se puede configurar
individualmente paralos siguientes médulos de proteccion:

® Proteccién del sistema de archivos en tiempo real.
® Proteccién de documentos.

® Proteccion del cliente de correo electrénico.

® Proteccién del trafico de Internet.

® Analisis del ordenador.

Los pardmetros de ThreatSense estan altamente optimizados para cada mdédulo y su modificacién puede afectar al
funcionamiento del sistema de forma significativa. Por ejemplo, la modificacién de los parametros para que
siempre analicen empaquetadores de ejecucidn en tiempo real o la activacion de la heuristica avanzada en el
maodulo de proteccidon del sistema de archivos en tiempo real podrian implicar la ralentizacion del sistema
(normalmente, solo se analizan archivos recién creados mediante estos métodos). Se recomienda que no modifique
los parametros predeterminados de ThreatSense para ninguno de los médulos, a excepcién de Andlisis del
ordenador.

4.1.1.6.1 Objetos

En la seccion Objetos se pueden definir los componentes y archivos del ordenador que se analizaradn en busca de
amenazas.

Memoria operativa: busca amenazas que ataquen a la memoria operativa del sistema.
Sectores de inicio: analiza los sectores de inicio para detectar virus en el registro de inicio principal.
Archivos de correo: el programa admite las extensiones DBX (Outlook Express) y EML.

Archivos comprimidos: el programa admite las extensiones ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA,
MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE y muchas mas.

Archivos comprimidos de autoextraccion: los archivos comprimidos de auto extraccion (SFX) son archivos que no
necesitan programas especializados (archivos) para descomprimirse.

Empaquetadores en tiempo real: después de su ejecucion, los empaquetadores en tiempo real (a diferencia de los
archivos estandar) se descomprimen en la memoria. Ademas de los empaquetadores estaticos estandar (UPX, yoda,
ASPack, FSG, etc.), el analizador admite —gracias a la emulacion de cédigo— muchos otros tipos de
empaquetadores.

4.1.1.6.2 Opciones

Utilice la seccidon Opciones para seleccionar los métodos utilizados durante el andlisis del sistema en busca de
amenazas. Estdn disponibles las opciones siguientes:

Heuristica: la heuristica es un algoritmo que analiza la actividad (maliciosa) de los programas. Su principal ventaja es
la habilidad para identificar software malicioso que no existia o que las bases de firmas de virus anterior no
conocian. La desventaja es que existe una probabilidad muy pequefia de falsas alarmas.

Heuristica avanzada/DNA/Firmas inteligentes: |a heuristica avanzada es una de las tecnologias que utiliza ESET Smart
Security para la deteccion proactiva de amenazas. Permite detectar cédigo malicioso desconocido a partir de su
funcionalidad mediante el método de emulacidn. Este nuevo traductor de binarios le ayuda a burlar los trucos para
evitar la emulacion que utilizan los escritores de cddigo malicioso. La Ultima version presenta una forma de
emulacion de codigo totalmente nueva que se basa en la traduccidn de binarios. Este nuevo traductor de binarios le
ayuda a burlar los trucos para evitar la emulacién que utilizan los escritores de cédigo malicioso. Ademas de estas
mejoras, el analisis basado en DNA se ha actualizado con el fin de mejorar la deteccidn genéricay el tratamiento del
cddigo malicioso actual con mayor precision.

ESET Live Grid: la tecnologia de reputacién de ESET permite comparar la informacién sobre los archivos analizados
con los datos del sistema ESET Live Grid basado en la nube con el fin de mejorar la deteccidon y agilizar el andlisis.
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4.1.1.6.3 Desinfeccion

Las opciones de desinfeccién determinan el comportamiento del andlisis durante la desinfeccidn de archivos
infectados. Hay 3 niveles de desinfeccion.

4.1.1.6.4 Extensiones

Una extensidn es una parte del nombre de archivo delimitada por un punto que define el tipo y el contenido del
archivo. En esta seccion de la configuracion de parametros de ThreatSense, es posible definir los tipos de archivos
que se desean analizar.

De forma predeterminada, se analizan todos los archivos independientemente de su extension. Se puede agregar
cualquier extensidn a la lista de archivos excluidos del analisis. Si no se ha seleccionado Analizar todos los archivos,
la lista cambia para mostrar todas las extensiones de archivo analizadas actualmente.

Para activar el andlisis de archivos sin extensién, seleccione Analizar archivos sin extension. No analizar archivos sin
extension estd disponible cuando se activa Analizar todos los archivos.

A veces es necesario excluir archivos del analisis si, por ejemplo, el anélisis de determinados tipos de archivos
impide la correcta ejecucién del programa que utiliza determinadas extensiones. Por ejemplo, quizas sea
aconsejable excluir las extensiones .edb, .eml y .tmp cuando se utilizan servidores Microsoft Exchange.

Con los botones Agregar y Quitar, puede activar o prohibir el andlisis de extensiones de archivo especificas. Al
escribir una Extensiodn, se activa el botdn Agregar para agregar la nueva extension a la lista. Seleccione una
extensién en lalistay, a continuacién, haga clic en Quitar para eliminarla de la lista.

Se pueden utilizar los simbolos especiales * (asterisco) y ? (signo de interrogacion). El asterisco sustituye a cualquier
cadena de caracteres y el signo de interrogacidn, a cualquier simbolo. Tenga especial cuidado al especificar
direcciones excluidas, ya que la lista solo debe contener direcciones seguras y de confianza. Del mismo modo, es
necesario asegurarse de que los simbolos *y ? se utilizan correctamente en esta lista.

Para analizar Unicamente el conjunto predeterminado de extensiones, haga clic en Predeterminado y haga clicen Si
cuando se le solicite para confirmarlo.

4.1.1.6.5 Limites

En la seccidon Limites se puede especificar el tamafio maximo de los objetos y los niveles de archivos anidados que
se analizaran:

Tamaifo maximo del objeto: define el tamafio maximo de los objetos que se analizaran. El médulo antivirus
analizara solo los objetos que tengan un tamafio menor que el especificado. Esta opcion solo deben cambiarla
usuarios avanzados que tengan motivos especificos para excluir del andlisis objetos mds grandes. Valor
predeterminado: ilimitado.

Tiempo maximo de andlisis para el objeto (seg.): define el tiempo maximo asignado para analizar un objeto. Si se
especifica un valor definido por el usuario, el mdédulo antivirus detendra el andlisis de un objeto cuando se haya
agotado el tiempo, independientemente de si el andlisis ha finalizado o no. Valor predeterminado: ilimitado.

Nivel de anidamiento de archivos: especifica el nivel maximo de andlisis de archivos. Valor predeterminado: 10.

Tamaiio max. de archivo en el archivo comprimido (bytes): esta opcion permite especificar el tamafio maximo de
archivo de los archivos contenidos en archivos comprimidos (una vez extraidos) que se van a analizar. Valor
predeterminado: ilimitado.

Si el analisis de un archivo comprimido finaliza antes de lo previsto por estos motivos, la casilla de verificacion del
archivo no estard seleccionada.

Nota: no se recomienda cambiar los valores predeterminados; en circunstancias normales, no deberia haber motivo
para hacerlo.
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4.1.1.6.6 Otros

En la seccion Otros se pueden configurar las opciones siguientes:

Registrar todos los objetos: si se selecciona esta opcidn, el archivo de registro mostrard todos los archivos
analizados, incluso los que no estdn infectados. Si, por ejemplo, se detecta una amenaza en un archivo comprimido,
en el registro se incluirdn también los archivos sin infectar del archivo comprimido.

Activar optimizacion inteligente: si la opcién Optimizacidn inteligente estd activada, se utiliza la configuracion mas
Optima para garantizar el nivel de analisis mas eficaz y, al mismo tiempo, mantener la maxima velocidad de analisis
posible. Los diferentes médulos de proteccidn analizan de forma inteligente, con métodos de andlisis distintos y
aplicados a tipos de archivo especificos. Si la optimizacién inteligente esta desactivada, solamente se aplicala
configuracién definida por el usuario en el nucleo ThreatSense de los mddulos donde se realiza el andlisis.

Al configurar pardmetros del motor ThreatSense para un analisis del ordenador, dispone de las siguientes opciones:

Analizar flujos de datos alternados (ADS): los flujos de datos alternativos utilizados por el sistema de archivos NTFS
son asociaciones de carpetas y archivos que no se perciben con técnicas de analisis ordinarias. Muchas amenazas
intentan evitar los sistemas de deteccién haciéndose pasar por flujos de datos alternativos.

Ejecutar analisis en segundo plano y con baja prioridad: cada secuencia de analisis consume una cantidad
determinada de recursos del sistema. Si trabaja con programas que colocan una gran carga en los recursos del
sistema, puede activar el andlisis en segundo plano con prioridad baja y ahorrar recursos para sus aplicaciones.

Conservar el sellado de tiempo del ultimo acceso: seleccione esta opcidn para guardar la hora de acceso original de
los archivos analizados, en lugar de actualizarlos (por ejemplo, para utilizar con sistemas de copia de seguridad de
datos).

Desplazar el registro de andlisis: esta opcion le permite activar o desactivar el desplazamiento del registro. Si la
selecciona, lainformacién se desplaza hacia arriba dentro de la ventana de visualizacién.

4.1.1.7 Deteccion de una amenaza

Las amenazas pueden acceder al sistema desde varios puntos de entrada, como pdginas web, carpetas compartidas,
correo electrénico o dispositivos extraibles (USB, discos externos, CD, DVD, disquetes, etc.).

Comportamiento estandar

Como ejemplo general de cdmo ESET Smart Security gestiona las amenazas, estas se pueden detectar mediante:

® Proteccidn del sistema de archivos en tiempo real
® Proteccién del acceso ala Web

® Proteccién de clientes de correo electrénico

® Andlisis de estado inactivo

Cada uno de estos componentes utiliza el nivel de desinfeccidn estandar e intentara desinfectar el archivoy
moverlo a Cuarentena o finalizar la conexidn. Se muestra una ventana de notificacion en el area de notificacion,

situada en la esquina inferior derecha de la pantalla. Para obtener mas informacion sobre los tipos de desinfecciény

el comportamiento, consulte la seccion Desinfeccion.

(esl) SMART SECURITY & v x

Amenaza detectada

Objeto:
https://secure.cicar.org/eicar.com. bt
Amenaza:

Eicar archive de prueba

Informacidn:

conexion finalizada - puesto en Cuarentena

35



Desinfeccion y eliminacion

Si no hay que realizar ninguna accion predefinida para la proteccién en tiempo real, se le pedira que seleccione una
opcion en laventana de alerta. Normalmente, estan disponibles las opciones Desinfectar, Eliminar y Sin acciones.
No se recomienda seleccionar Sin acciones, ya que los archivos infectados quedarian intactos. La Unica excepcidn es
cuando estd seguro de que el archivo es inofensivo y se ha detectado por error.

@) SMART SECURITY 8

Alerta

Amenaza detectada

Objeto:  C:\Users\Petko\Downloads\B634.tmp

Amenaza: Eicar archivo de prueba

Suceso ocurrido durante un intento de acceder a un archivo por la aplicacidn: C:
YWindows\Systern32\SearchProtocolHost.exe. Enviar estos objetos a ESET para su
analisis.

Desinfectar | | Sin acciones

Mastrar ventana de alerta
Cuarentena
Enviar para su andlisis

Execluir de la deteccién

Informacion adicional sobre amenazas

£ 1 Zi
&) Ccultar opciones avanzadas v, eset.com

Aplique esta opcidn si un archivo ha sido infectado por un virus que le ha afiadido cddigo malicioso. Si este es el
caso, primero intente desinfectar el archivo infectado para restaurarlo a su estado original. Si el archivo consta
exclusivamente de cédigo malicioso, se eliminara.

Si un proceso del sistema "bloquea" o estd utilizando un archivo infectado, por lo general solo se eliminard cuando
se haya publicado (normalmente, tras reiniciar el sistema).

Multiples amenazas

Si durante un analisis del ordenador no se desinfectaron algunos archivos infectados (o el Nivel de desinfeccién se

establecio en Sin desinfectar), aparecera una ventana de alerta solicitandole que seleccione las acciones que llevar
a cabo en esos archivos. Seleccione las acciones para los archivos (las acciones se establecen individualmente para

cada archivo de lalista) y, a continuacién, haga clic en Finalizar.

Eliminar amenazas en archivos comprimidos

En el modo de desinfeccién predeterminado, solo se eliminard todo el archivo comprimido si todos los archivos que
contiene estdn infectados. En otras palabras, los archivos comprimidos no se eliminan si también contienen archivos
no infectados e inofensivos. Tenga cuidado cuando realice un andlisis con desinfeccidn exhaustiva activada, ya que
un archivo comprimido se eliminard si contiene al menos un archivo infectado, sin tener en cuenta el estado de los
otros archivos.

Si el ordenador muestra sefiales de infeccidn por cédigo malicioso —por ejemplo, se ralentiza, se bloquea con
frecuencia, etc.—, le recomendamos que haga lo siguiente:

® Abra ESET Smart Security y haga clic en Analisis del ordenador.

® Haga clic en Andlisis estandar (para obtener mas informacidn, consulte Andlisis del ordenador).

® Unavez que hayafinalizado el andlisis, revise el registro para consultar el nimero de archivos analizados,
infectados y desinfectados.

Si solo desea analizar una parte especifica del disco, haga clic en Andlisis personalizado y seleccione los objetos que
deseaincluir en el andlisis de virus.
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4.1.1.8 Proteccion de documentos

La caracteristica de proteccidon de documentos analiza los documentos de Microsoft Office antes de que se abrany
los archivos descargados automdaticamente con Internet Explorer como, por ejemplo, elementos de Microsoft
ActiveX. La proteccidon de documentos proporciona un nivel de proteccidon adicional a la proteccién en tiempo real
del sistema de archivos y se puede desactivar para mejorar el rendimiento en sistemas que no estan expuestos a un
volumen elevado de documentos de Microsoft Office.

La opcidn Integrar en el sistema activa el sistema de proteccién. Para modificar esta opcidn, pulse F5 para abrir la
ventana Configuracién avanzada y haga clic en Ordenador > Antivirus y antiespia > Proteccidon de documentos en el
arbol de configuracién avanzada.

Esta caracteristica se activa mediante aplicaciones que utilizan la Antivirus APl de Microsoft (por ejemplo, Microsoft
Office 2000y superior, o Microsoft Internet Explorer 5.0y superior).

4.1.2 Medios extraibles

ESET Smart Security permite analizar los medios extraibles (CD, DVD, USB, etc.) de forma automdtica. Este médulo le
permite analizar un medio insertado. Esto puede ser Util cuando el administrador del ordenador quiere impedir que
los usuarios utilicen medios extraibles con contenido no solicitado.

Para modificar la accién que se realizara cuando se introduce un medio extraible (CD, DVD, USB, etc.) en el
ordenador, pulse F5 para abrir la ventana Configuracion avanzada y expanda Ordenador > Antivirus y antiespia >
Medio extraible y seleccione la accidon predeterminada en el menu desplegable Accidn que debe efectuarse cuando
se insertan medios extraibles. Si selecciona la opcidn Mostrar opciones de andlisis, se mostrara una ventanaen la
gue puede seleccionar la accion deseada:

® Analizar ahora: se realizard un analisis de estado inactivo en el medio extraible.
e Analizar mas adelante: no se realizard ninguna accion y se cerrara la ventana Nuevo dispositivo detectado.
® Configuracidn: abre la seccion de configuracién de medios extraibles.

/: : Nueve dispositivo detectado

CD/DVD ( [G:\))
= Analizar ahora
= Analizar mas adelante

= Configuracién..,

D Utilizar siempre la opcidn seleccionada

4.1.3 Control de dispositivos

ESET Smart Security permite controlar los dispositivos automaticamente (CD, DVD, USB, etc.). Este mdédulo le
permite analizar, bloquear o ajustar los filtros y permisos ampliados, asi como establecer los permisos de un usuario
para acceder a un dispositivo dado y trabajar en él. Esto puede ser util cuando el administrador del ordenador
quiere impedir que los usuarios inserten dispositivos con contenido no solicitado.

Dispositivos externos admitidos

e CD/DVD
® Almacenamiento en disco
e Almacenamiento en FireWire

Nota: el control de dispositivos en ESET Endpoint Security o ESET Endpoint Antivirus que se utiliza en entornos empresariales
admite mas tipos de dispositivos externos.

Las opciones de configuracion del control de dispositivos se pueden modificar en Configuraciéon avanzada (F5) >
Ordenador > Control de dispositivos.
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Al seleccionar la casilla de verificacion situada junto a Integrar en el sistema se activa la caracteristica de control de
dispositivos en ESET Smart Security; deberd reiniciar el ordenador para que se aplique este cambio. Una vez que el
control de dispositivos esté activado, se activara Configurar reglas..., lo que le permitird abrir la ventana Editor de
reglas de control de dispositivos.

Si el dispositivo externo insertado aplica una regla existente que realiza la accién Bloquear, aparecera una ventana
de notificacién en la esquina inferior derecha y no se permitirad el acceso al dispositivo.

4.1.3.1 Reglas de control de dispositivos

La ventana Editor de reglas de control de dispositivos muestra las reglas existentes para dispositivos externos que
los usuarios conectan al ordenador y permite controlarlos de forma precisa.

@ Editor de reglas de control de dispositives =
Define las reglas para controlar el uso de dispositives en su sistema, por usuario o por grupos de usuarios, El orden de las reglas define
su prioridad.

Habili... Mombre Tipo Descripcion Accidn Gravedad Agregar
Block USB Almacena... Proveedor:"Games company, Inc.”,M... Bloguear
2 |7 Regola se... Dispositivo.., Proveedor:™Modelo:™ Nimero de se... Lecturafescri...
< | I | b Ultimo

<?xml version="1.0" encoding="utf-8"? ><ESET > <RULE ID="0" NAME="Block USB" LOGSEV="0" ENABLED="1" -

i | I | 3

[ Aceptar ][ Cancelar

=

Determinados dispositivos se pueden permitir o bloquear por usuario o por grupo de usuarios y segin parametros
adicionales del dispositivo que se pueden especificar en la configuracién de las reglas. La lista de reglas contiene
varias descripciones de una regla, como el nombre, el tipo de dispositivo externo, la accién que debe realizarse tras
conectar un dispositivo externo al ordenador vy la gravedad del registro.

Haga clic en Agregar o en Modificar para administrar una regla. Haga clic en Copiar para crear una nueva regla con
opciones predefinidas utilizadas para otra regla seleccionada. Las cadenas XML que se muestran al hacer clicen una
regla se pueden copiar en el portapapeles para ayudar a administradores de sistemas a exportar o importar datos y
utilizarlos; por ejemplo en ESET Remote Administrator.

Al mantener pulsado CTRLY hacer clic, puede seleccionar varias reglas y aplicar acciones, como eliminarlas o
moverlas hacia arriba o hacia abajo en la lista, a todas las reglas seleccionadas. La casilla de verificacién Activado
desactiva o activa una regla; puede ser util si no desea eliminar una regla de forma permanente, por si decide
utilizarla en el futuro.

El control se efectia mediante reglas que se clasifican en el orden que determina su prioridad, situandose al
principio las reglas con la prioridad mas alta.

Puede hacer clic con el botdn derecho en una regla para mostrar el menu contextual. Aqui puede definir el nivel de
detalle (gravedad) de las entradas de registro de una regla. Las entradas de registro se pueden ver desde la ventana
principal de ESET Smart Security en Herramientas > Archivos de registro.

Haga clic en Llenar para rellenar automaticamente los parametros del medio extraible conectado a su ordenador.

38



4.1.3.2 Anadir reglas al control de dispositivos

Una regla de control de dispositivos define la accién que se realizara al conectar al ordenador un dispositivo que
cumple los criterios de la regla.

@ Editor de regla
Mombre: Block USB Hahilitado
Tipo de dispositiva: [n]maoenamiento en disco v]
Derechos: [Eloquear v]
Proveedor: Games company, Inc.
Modelo:

MUmero de serie:

Lista de usuarios:

Cualguier usuario o grupo

Eliminar

’ Aceptar ] [ Cancelar ]

Introduzca una descripcion de laregla en el campo Nombre para mejorar la identificacion. Al seleccionar la casilla de
verificacidn situada junto a Activado, se desactiva o se activa esta regla. Esto puede resultar Gtil si no desea eliminar
laregla de forma permanente.

Tipo de dispositivo

Elija el tipo de dispositivo externo en el ment desplegable (USB/Bluetooth/FireWire/...). Los tipos de dispositivos
se heredan del sistema operativo y se pueden ver en el administrador de dispositivos del sistema cada vez que se
conecta un dispositivo al ordenador. El tipo de dispositivo Almacenamiento éptico del menu desplegable se refiere
al almacenamiento de los datos en un medio de lectura éptica (p. ej., CD, DVD). Los dispositivos de almacenamiento
abarcan discos externos o lectores de tarjetas de memoria convencionales conectados mediante USB o FireWire. Los
lectores de tarjetas inteligentes abarcan aquellos con un circuito integrado incrustado, como tarjetas SIM o tarjetas
de autenticacion. Ejemplos de dispositivos de imagen son escdneres o cdmaras; estos dispositivos no proporcionan
informac